Definicion de Cargos Criticos



La vida de la trabajadora involucrada en el millonario robo a banco.mp4

Objetivo

Brindar informacion sobre la importancia en la
definicion de “cargos criticos” para el SGCS BASC, que
representan para las empresas un impacto significativo
en los controles operacionales definidos por la gestion
del riesgo.
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BUSINESS ALLIANCE For SECURE COMMERCE
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6. PLANIFICACION

6.1 GESTION DE RIESGOS (4.3.3) (4.4.6) (4.4.7)

6.2 REQUISITOS LEGALES (4.3.4)
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6. PLANIFICACION

6.1 Gestion de riesgos

La organizacion debe mantener un procedimiento
documentado para la gestion de riesgos con base en
el enfoque en procesos; este debe incluir los
siguientes elementos:

a) lIdentificacion de riesgos

1. ldentificar en qué proceso(s) se presenta(n).

2. Tener en cuenta los riesgos de los procesos de la
empresa y de la cadena de suministro, con base en el
analisis del contexto (ver 4.1), las partes interesadas
(ver 4.2), el alcance (ver 4.3) y los compromisos
establecidos en la Politica de Gestion en Control y
Seqguridad (ver 5.2).
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6. PLANIFICACION

BUSINESS ALLIANCE For SECURE COMMERCE

6.1 Gestion de riesgos

b) Analisis y evaluacion de riesgos

1. Los riesgos deben ser analizados y
evaluados con base en la
probabilidad de ocurrencia
(frecuencia estimada en la que el
riesgo puede presentarse) e impacto
(consecuencias estimadas en caso de
gue el riesgo suceda).

2. Se debe definir un meétodo para
determinar el nivel de prioridad.



MATRIZ RIESGOS
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Posibilidad / Amenaza
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6. PLANIFICACION

c) Establecer controles operacionales

Con base en la prioridad de los riesgos se debe establecer,
documentar e implementar los métodos adecuados para evitar
gue estos se materialicen o que en el caso de que asi sea, su
Impacto sea menor.

NH CONTROL




TRATAMIENTO DE RIESGOS
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6. PLANIFICACION

6.1 Gestion de riesgos

e) Seguimiento
Debe establecer y monitorear indicadores que

evidencien el seguimiento a la eficacia de la gestion de
riesgos.

f) Revisiones

La empresa debe revisar los riesgos periodicamente, al
menos una vez al ano, o cuando se identifiqgue cambios
en el contexto, el alcance o los procesos del SGCS
BASC.

g) Comunicacién

La empresa debe comunicar peridodicamente los riesgos
identificados, los controles operacionales establecidos
y las actividades para enfrentar eventos en caso de que
estos sucedan.
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CARGO CRITICO

Definiciones Glosario BASC
BUSINESS ALLIANCE For SECURE COMMERCE —

Posicion en la empresa que representa un impacto
significativo en los controles operacionales definidos
por la gestion de riesgos.
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Norma BASC Ver. 4 - 4.4.2. Determinar y
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www.bascbogota.com
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7. APOYO

A tener en cuenta 7.1. Recursos
7.1.1.Personal

Consciente de |la responsabilidad

CONFIABILIDAD



Requisitos del SGCS BASC. V5: 2017
7. APOYO

BUSINESS ALLIANGE For SECURE COMMERCE I
www.bascbogota.com

7.1 Recursos
7.1.2 Personal

La empresa debe establecer y documentar deacuerdo a la autoridad y
responsabilidad (ver 5.4):

b) Los criterios para clasificar cargos criticos.




y 7.  APOYO

G Primer paso-
AR . ‘ 1 . 7.1. Recursos
M Definir el Criterio de analisiS  7.1.1.personal

pmm—
Por ejemplo... _ _
» Cargo relacionado con las etapas criticas del
proceso.
v RIESGOS > Cargo relacionado con las areas criticas /sensibles
INHERENTES DEL de la Compaﬁia.
PROCESO » Cargo con nivel de autoridad que influye en el
v SEGURIDAD esquema de seguridad.
v PROCESO > Cargo que toma decisiones que afecten la
v OTROS — seguridad
& A » Cargo que maneja informacidn que afecten la
seguridad
» Cargo que al omitir decisiones que afecten la
seguridad
» Cargo con relaciéon directa de la carga
» Cargo con autonomia de contratacion




BUSINESS ALLIANCE For SECURE COMMERCE

Para analizar cada uno de los Criterios de andlisis , se considerardn /las

Segundo paso-
Definir la Criticidad

siguientes variables de probabilidad.

Probabilidad

Rara vez

Improbable

Posible

Probable

Casi Seguro

Descripcion. impacto
Ocurre excepcionalmente o no se ha Bajo
presentado en los ultimos cinco (5) aiios.

Puede ocurrir o se ha presentado una vez

en los ultimos cinco (5) aios.

Es posible que suceda o se ha presentado

una vez en los ultimos dos (2) aios. .
(2) Medio

Ocurre en la mayoria de los casos o se ha
presentado una vez en el ultimo aiio.

El evento ocurre en la mayoria de las
circunstancias. Es muy seguro que se
presente o se ha presentado mas de una
vez al aino.

Alto

Medicion del Criterio andlisis — Impacto

Descripcion.

Afectacion baja al
proceso y a la
dependencia,
generando bajas
consecuencias para la
empresa.

Impacto negativo bajo
en la empresa,
generando medianas
consecuencias para la
entidad.

Consecuencias  altas
sobre el sector y la
entidad



Formato Para Determinar el Impacto Formato Para Determinar el Impacto

No

- Pregunta o MRS No Pregunta Respuest
Si el riesgo cargo critico se materializa Si el riesgo de cargo critico se 5
podria..... materializa podria.....

Si No
éAfectar al grupo de funcionarios del Si_ No
proceso? 10. éGenera perdida de informacién de la
L. Cadena?
éAfectar el cumplimiento de metas y
objetivos de la empresa? 11.  ¢Da lugar a procesos sancionatorios?

éAfecta el cumplimiento de la misidn

e Bempress? CALIFICACION IMPACTO

disciplinarios?

éAfecta el cumpl
de la sector al q
entidad?

fiscales?

éGenera pérdida
Empresa, afecta

penales?

DE1AS
DE6AILL

éGenera pérdida
econdmicos?

credibilidad en el

éAfecta la gener

isicas o pérdida de
prestacion de servicios? vidas humanas?

éDa lugar a detrimento de la calidad de
vida de la comunidad por la perdida del 17.  ¢Afecta laimagen regional?
bien o servicios o los recursos publicos?

éGenera perdida de informacion de la 18  ¢Afecta laimagen nacional?

empresa?



MATRIZ DE IDENTIFICACION DE CARGUS CRITICOS
PROCESO PRODUCTIVO CENTRO DE DISTRIBUCION

Cargo S— Cargo connivelde | Cargoquetoma | Cargo que maneja Car‘g:“ti];:d Cargo con Cargosin Cargo con
relacionado . .| autoridad que influye | decisiones que | informacian que L. personas que | cumplimiento | autonomiade |  Cargocon
CRITERIOS DE ANALISS P enclespuemade | afetenla | fectenka decsiones | - enten de | contratacion | controlsobre | PONDERACIGN CALIFICACION
criticas del ]sermblesmc'ieh sequridad sequridad seguridad afectfnh antecedentes | competencias proveedores
— compafiia seguridad
AREA CARGD
Operario dz Almacén 10 10 10 10 10 10 10 10 10 10 100 Cargo Critico Alto
Logistica Operario de Almacen - Despachos 10 10 10 10 10 10 10 10 10 10 100 Cargo Critico Alto
Lider de equipo de trabajo 10 10 10 10 10 10 10 10 10 10 100 Cargo Critico Alto
Analista de suministro y despachos 10 10 10 10 10 10 10 10 10 10 100 Cargo Critico Alto
Reposician Analista técnico y comercial 10 10 10 10 10 10 10 10 10 10 100 Cargo Critico Alto
Seguridad Asistente de calidad y procesos internos 10 10 10 10 10 10 10 10 10 10 100 Cargo Critico Alto
Personal servicio de aseo 10 10 10 10 10 10 10 10 10 10 100 No es cargo critico
Confratistas Permanentes |Personal servicio de sequridad 10 10 10 10 10 10 10 10 10 10 100 Cargo Critico Medio
Personal de reciclaje 10 10 10 10 10 10 10 10 10 10 100 No es cargo critico
ANCOM Region President 10 10 10 10 10 10 10 10 10 10 100 Cargo Critico Medio
Gerencia Gerente de Planta 10 10 10 10 10 10 10 10 10 0 100 Cargo Critico Medio
Gerente de Ventas 10 10 10 10 10 10 10 10 10 0 pl] Cargo Critico Medio
Coordinzdor de logistica 10 10 10 10 10 10 10 10 10 10 100 argo Critico Alto
Reposician Coordinador de ventas AFM 10 10 10 10 10 10 10 10 10 10 100 argo Critico Alto
Analista de programacion de material AFM 10 10 10 10 10 10 10 10 10 10 100 argo Critico Alto
Contratistas Permanentes |Operador Logistico Importaciones y exportaciones BEMEL 10 10 10 10 10 10 10 10 10 10 100 argo Critico Alto
Reposicn Analista de Planeacian de Product AFM 10 10 10 10 10 10 10 10 10 10 100 argo Critico Alto
Analista de Marketing 10 10 10 10 10 10 10 10 10 10 100 Cargo Critico Medio
Compras Analists e compras material procuctivo 0 0 0 10 0 0 0 0 10 0 100
Reposicion Analista de ventas 10 10 10 10 10 10 10 10 10 10 100 Cargo Critico Medio |
CRITERIOS DE APLICACION
1 Sin impacto relevante
3 Bajoimpacto
7 impacto moderado pero na critico
10 Impacto critico

ESCALA DE PONDERACION

Cargo critico medio



IDENTIFICACION CARGOS CRITICOS CB CONSULTORES SAS

OTROS

Respuesta
s Positivas

TIPD DE
CARGO

CRITERID RIESGD PROCESO
PROCESO | SUBPROCESO CARGO
Importacion Operario de Almacén “
Operario de Almacén - ND NO
Despachos
Distribucion
Lider de equipo de
trabajo
Analista de suministro y ND ND
Logistica Almacen dezpachos
Analista tecnico y ND ND
comercial
Asistente de calidad v ND ND ND
procesos internog
Transporte Montacargas NO NO
Transportador ND NO

Administrativo

Contratistas Personal servicio de

Permanentes

sequridad

Personal servicio de ““
“

Personal de reciclaje

NO

NO

Criterio de Calificacion

TO

Hesp_u_eslas Cargo no critico
posilivas

Respuestas |Cargg crifico bajo
posilivas

10 en adelante
Respuestas
posilivas

Cargo critico alto

NO NO 4
NO b
NO 4
NO 3
NO 3
NO 5
NO 5
NO 4
NO 7
NO 3

RITICO BAJO

RITICO BAJO
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@J Claves de éxito, Controles

Caracteristicas:
v" Suficientes (cantidad)
v" Comprensibles (sencillos)

v" Econdmicos (costo / beneficio)

v" Eficaces (objetivo)
v" Eficientes (recursos)
v' Efectivos (eficaz + eficiente)

v Oportunos (actuar)

v Inmerso en los procesos (hacen parte)



¢, Los metodos de control aplican para todos los
cargos de la compaiia o para algunos cargos?

CONTROLES

CRITERIOS

Seleccion y contratacion Mantenimiento Salida

Cargo Critico ALTO

Cargo Critico MEDIO

Cargo Critico BAJO
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http://www.youtube.com/watch?v=JFzFiKKY7J8



http://www.youtube.com/watch?v=JFzFiKKY7J8

